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• Szenario: Sicherheitskritische Cyber-
Physikalische Systeme

• Aufgabe: Finden von sicheren Parametern für 
das System

• Klassische Ansätze habe Probleme mit 
komplexen und nicht-linearen Systemen

Motivation
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16 KAPITEL 1. EINLEITUNG

Abbildung 1.1: Der Modell-LKW

1.2 Ziel der Arbeit

Das primäre Ziel der Diplomarbeit ist die Integration eines Regelungsverfahrens in die
Steuersoftware des Modellfahrzeuges um eine genaue Pfadverfolgung zu gewährleis-
ten. Darüber hinaus lassen sich die folgenden Ziele der Arbeit charakterisieren:

• Zunächst sollen verschiedene Regelungsansätze aus der Literatur ermittelt, klas-
sifiziert und gegenübergestellt werden.

• Daraufhin soll eine Schnittstelle zwischen der Pfadplanungskomponente und
der Pfadverfolgungskomponente entworfen werden. Dabei sollen insbesondere
geeignete Datenstrukturen zur Beschreibung von Pfaden und den dazugehöri-
gen Steuergrößen modelliert und implementiert werden.

• Dann soll ein geeignetes Regelungsverfahren entworfen und implementiert wer-
den, mit dem das Modellfahrzeug mit einachsigem Anhänger vorgegebene Pfa-
de sowohl in Vorwärts- als auch in Rückwärtsrichtung verfolgen kann. Das Re-
gelungsverfahren soll in die bestehende Steuersoftware des Modellfahrzeuges
integriert werden.

• Zur Steuerung verschiedener Anwendungen auf dem Modellfahrzeug ist bereits
eine Leitstandsoftware vorhanden. Für die Evaluation des Regelungsverfahrens
soll diese Software um entsprechende Module erweitert werden, so dass einem
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• Unterstützung des Entwicklers zur Designzeit

• Validierung einer ganzen Klasse von Systemen

Warum Parametersynthese?

3

Periodizität
Ungenauigkeit
Verzögerung Geometrie...

Ungenauigkeit
Verzögerung
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Physikalische Systeme
Kontinuierliche Zustandsübergänge

v̇ = g � kv2

m

Rechensysteme
Diskrete Zustandsübergänge
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Hybride Systeme

Physikalische Systeme
Kontinuierliche Zustandsübergänge

v̇ = g � kv2

m

Kontinuierliche und diskrete Zustandsübergänge

Rechensysteme
Diskrete Zustandsübergänge

4

mailto:chrschwarz@uni-koblenz.de
mailto:chrschwarz@uni-koblenz.de


chrschwarz@uni-koblenz.deStat ist ische Parametersynthese

Modellierungssprache

Hybride Automaten (HA)
am Beispiel

v

Fluss

Invariante

Sprung

x0 = 3
v0 = 0

I : x � 0

F : v̇ = g � kv

2

m

ẋ = v

I : x � 0

F : v̇ = g � kv

2

m

ẋ = v

fallend

x = 0
x

0 = x

v

0 = �↵ · v

steigend
...
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Modellierungssprache

Determinismus Determiniert StochastischStochastisch
Nicht-

determiniert

Verifizierung Simulation SMC

SymbolischSymbolisch

Verifizierung Simulation SMC

PMC MC

Dynamik beliebigbeliebig stark eingeschränktstark eingeschränkt
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Modellierungssprache

Parametrisierbare Stochastische Hybride Automaten (PSHA)

• Parameter sind überall erlaubt, wo auch numerische Konstanten 
auftreten können

• kein nicht-stochastischer Nicht-Determinismus

• Stochastische Auswahl nur beim Sprung

• grundsätzlich beliebige Dynamik erlaubt, solange sie numerisch 
berechnet werden kann
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Fallbeispiel
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Fallbeispiel
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Tank
•Sicherheitsbedingung

Sensor
•Messfehler
•Alter des Messdatums

Pumpe
•Verzögerung

Kontrollprozess
•Unterbrechbar
•Periodisch

while true
x = hole Sensordatum()
if (x <= I)
startePumpe()

endif
endwhile
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(b) Füllstandssensor

fallend

F: ˙F = v
I: F � 50

stabil

F: true
I: true

kritisch

F: true
I: true

F = F
0

v = U(0.01, 20.0)
?an ?an

?an
F = 50

(c) Treibstofftank

wartend

F: ˙C
C,P

= 1

I: C
C,P

 0.150

gestartet

F: ˙C
C,P

= 1

˙C
C,R

= 1

I: C
C,P

 0.150

gelesen

F: ˙C
C,P

= 1

˙C
C,R

= 1

˙M
C

= 0

I: C
C,P

 0.150

beendet

F: ˙C
C,P

= 1

I: C
C,P

 0.150

C
C,P

� 0.020C
C,P

� 0.020

C 0
C,P

= C
C,P

^C 0
C,R

= 0

C 0
C,P

= C
C,P

^ C 0
C,R

= C
C,R

^M 0
C

= M
S

C
C,R

� 0.020
^M

C

 I
^C 0

C,P

= C
C,P

!start

C
C,R

� 0.020
^M

C

> I
^C 0

C,P

= C
C,P

C
C,P

= 0.150 ^ C 0
C,P

= 0

(d) Kontrollprozess

Abbildung 1: PSHA-Modell der Systemkomponenten. Die Flow- und Invarianten-Bedingungen sind
Beschriftungen der Knoten und mit F: bzw. I: gekennzeichnet. Synchronisierungslabels sind fettge-
druckt. U(a, b) bezeichnet die Gleichverteilung über dem Intervall [a, b].

Fallstudie beispielsweise wie folgt: Der Tank, der Füllstandssensor, das Pumpensystem,
und der Kontrollprozess. Zunächst werden nun die Kommunikation zwischen den einzel-
nen Komponenten und daran anschließend einige der Modellierungsentscheidungen, die
zu den Automaten aus Abb. 1 führten, erläutert.

Die einzelnen Komponenten können mit Hilfe von Signalen kommunizieren. Signale wer-
den mit Hilfe von Synchronisierungslabels modelliert. Die Labels für jeden Komponen-
tenautomaten werden dafür in drei disjunkte Mengen aufgeteilt: Eingehende, ausgehen-
de und ignorierte Labels. In der grafischen Darstellung der Automaten (Abb. 1) werden
eingehende Labels mit einem ‘?’ und ausgehende mit einem ‘!’ markiert. Ignorierte La-
bels hingegen werden der Übersichtlichkeit halber weggelassen. Es wird gefordert, dass
Kanten mit eingehenden Labels stets aktiviert sind. Auch Kanten mit ignorierte Labels
sind stets aktiviert und ändern den Zustand des Komponentenautomaten nicht. So wird
sichergestellt, dass der Empfänger eines Signals den Sender nicht blockieren kann, und
es keine ungewünschten Seiteneffekte zwischen verschiedenen Komponentenautomaten
gibt. In dem Treibstofftank-Beispiel gibt es zwei Signale: der Kontrollprozess sendet das
start-Signal an die Pumpe. Die Pumpe sendet das an-Signal an den Tank.

Fallbeispiel

chrschwarz@uni-koblenz.deStat ist ische Parametersynthese

� = ¬9⌃tank:kritisch
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Statistisches Model-Checking 

Was ist die Wahrscheinlichkeit nur        zu sehen, obwohl            größer ist als         ?      

Mit einer Wahrscheinlichkeit von             ist                       

Prüfung der Eigenschaft 
für konkrete Ausführungen
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Abbildung 1: PSHA-Modell der Systemkomponenten. Die Flow- und Invarianten-Bedingungen sind
Beschriftungen der Knoten und mit F: bzw. I: gekennzeichnet. Synchronisierungslabels sind fettge-
druckt. U(a, b) bezeichnet die Gleichverteilung über dem Intervall [a, b].

Fallstudie beispielsweise wie folgt: Der Tank, der Füllstandssensor, das Pumpensystem,
und der Kontrollprozess. Zunächst werden nun die Kommunikation zwischen den einzel-
nen Komponenten und daran anschließend einige der Modellierungsentscheidungen, die
zu den Automaten aus Abb. 1 führten, erläutert.

Die einzelnen Komponenten können mit Hilfe von Signalen kommunizieren. Signale wer-
den mit Hilfe von Synchronisierungslabels modelliert. Die Labels für jeden Komponen-
tenautomaten werden dafür in drei disjunkte Mengen aufgeteilt: Eingehende, ausgehen-
de und ignorierte Labels. In der grafischen Darstellung der Automaten (Abb. 1) werden
eingehende Labels mit einem ‘?’ und ausgehende mit einem ‘!’ markiert. Ignorierte La-
bels hingegen werden der Übersichtlichkeit halber weggelassen. Es wird gefordert, dass
Kanten mit eingehenden Labels stets aktiviert sind. Auch Kanten mit ignorierte Labels
sind stets aktiviert und ändern den Zustand des Komponentenautomaten nicht. So wird
sichergestellt, dass der Empfänger eines Signals den Sender nicht blockieren kann, und
es keine ungewünschten Seiteneffekte zwischen verschiedenen Komponentenautomaten
gibt. In dem Treibstofftank-Beispiel gibt es zwei Signale: der Kontrollprozess sendet das
start-Signal an die Pumpe. Die Pumpe sendet das an-Signal an den Tank.
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(1) Sampling

(2) Simulation
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(4) Sampling

(5) SMC

Statistische Parametersynthese 
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Sampling

Kandidaten- 
Parameter- 

Raum
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Sampling
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Sampling

�
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Sampling
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Sampling

�

1

10

1.4

0.95

17

 = 0.95

� = 1.40

an/aus

F: true
I: true

startend

F: ˙C
A

= 1

I: C
A

 C
A,J

C 0
A

= 0 ^ C 0
A,J

= U(L
min

, L
max

)

?start

C
A

= C
A,J

!an

?start

(a) Pumpensystem

schreibend

F: ˙C
S

= 1

˙M
S

= 0

˙M
S,I

= 0

I: C
S

 C
S,J

W
S,I

= F
0

C
S

= U(0, 0.05)
C

S,J

= U(0, 0.05)

messend

F: ˙C
S

= 1

˙M
S

 0.05
I: C

S

= 0

C
S

= C
J

^M 0
S

= U(0.9, 1.1) ·M
S,I

M 0
S,I

= F ^ C
S

= 0.05 ^ C 0
S

= 0 ^ C 0
S,J

= U(0.0, 0.05)
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Sampling
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Voronoi-Zellen 

Vorteile
•Einfache Repräsentation (Vektor von Zentren)
•Flexibel
•Einfache Umwandlung in Ungleichheitssystem (konvexe Polytope)
•Anwendbar für beliebige Dimensionen [A]

Ausgabe: Voronoi-RegionenEingabe: Menge von Zentren
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Klassifizierung

Beispiel:
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Klassifizierung

Beispiel:
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Klassifizierung

Initialisierung:
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Klassifizierung
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Bewertungsfunktion:
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Klassifizierung
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Bewertungsfunktion:
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+8 - 100

+6 - 0

+9 - 1100

+11 - 700 Summe: -1866

Klassifizierung

+1
X -100

+0

X +0

Schritt 1:

26

mailto:chrschwarz@uni-koblenz.de
mailto:chrschwarz@uni-koblenz.de


chrschwarz@uni-koblenz.deStat ist ische Parametersynthese

+8 - 100
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+9 - 1100

+11 - 700 Summe: -1966

Klassifizierung
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X -100

+0

X +0

Schritt 2:
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+8 - 100
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+9 - 1100

+11 - 700 Summe: -1866

Klassifizierung
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X -100
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X +0

Schritt 3:
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Summe: -1567
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+1
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Summe: 27
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Klassifizierung

Schritt 42:
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Klassifizierung

Ergebnis:
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Ergebnis:

Klassifizierung
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Sampling
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Simulation
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(b) Füllstandssensor

fallend

F: ˙F = v
I: F � 50

stabil

F: true
I: true

kritisch

F: true
I: true

F = F
0

v = U(0.01, 20.0)
?an ?an

?an
F = 50

(c) Treibstofftank

wartend

F: ˙C
C,P

= 1

I: C
C,P

 0.150

gestartet

F: ˙C
C,P

= 1

˙C
C,R

= 1

I: C
C,P

 0.150

gelesen

F: ˙C
C,P

= 1

˙C
C,R

= 1

˙M
C

= 0

I: C
C,P

 0.150

beendet

F: ˙C
C,P

= 1

I: C
C,P

 0.150

C
C,P

� 0.020C
C,P

� 0.020

C 0
C,P

= C
C,P

^C 0
C,R

= 0

C 0
C,P

= C
C,P

^ C 0
C,R

= C
C,R

^M 0
C

= M
S

C
C,R

� 0.020
^M

C

 I
^C 0

C,P

= C
C,P

!start

C
C,R

� 0.020
^M

C

> I
^C 0

C,P

= C
C,P

C
C,P

= 0.150 ^ C 0
C,P

= 0

(d) Kontrollprozess

SHA

Instanziierung

Simulation

�

mailto:chrschwarz@uni-koblenz.de
mailto:chrschwarz@uni-koblenz.de


chrschwarz@uni-koblenz.deStat ist ische Parametersynthese

Simulation

Ergebnis:
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sicherer 
Parameterraum 

bezgl.
und↵ p

max

•füge Gegenbeispiel hinzu
•wiederhole:

•Klassifikation, 
•Sampling, 
•Simulation
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schwarz: Statistische Parametersynthese
blau: Symbolische Worst-Case Analyse

Evaluierung:

(a) Parameterraum für eingeschränkt stochastisches
Modell (Konfidenzniveau 99.9%, p

max

= 0.06)
(b) Parameterraum für gleichverteilten Sensorfehler
(Konfidenzniveau 99.99%, p

max

= 0.0001)

Abbildung 2: Vergleich sicherer Parameterraum mittels statistischer Parametersynthese (schwarze Linie) und
symbolischer Worst-Case-Analyse (blaue Linie)

Startkonfiguration zufällig bestimmt, während ansonsten wie bei [Zö05] eine Worst-Case-
Analyse durchgeführt wurde. Die Ergebnisse sind in Abb. 2(a) zu finden. Die Zellen mit
dunkelgrünen Punkten ist der als sicher befundene Parameterraum, die blaue Line zeigt
die Grenze, die mit den Methoden aus [Zö05] gefunden wurde. Die sicheren Punkte in
den als potentiell unsicher markierten Zellen stammen erwartungskonform von günstig
zueinander liegenden Sensor- und Kontrollprozess-Zyklen.

Im zweiten Experiment wurden an einer Kante zusätzlich der relative Fehler des Sensors
behandelt. Wie in Abb 2(b) zu sehen, weicht die gefundene sichere Parametermenge trotz
hohem Konfidenzniveau von der Worst-Case-Analyse ab. Dies stimmt mit der Erwartung
überein, dass sehr Parameter mit sehr unwahrscheinlicher Fehlerwahrscheinlichkeit als
sicher eingestuft werden. Dennoch ist auch zu erkennen, dass die gefundene Parameter-
menge sich an die Worst-Case-Ergebnisse annähert.

5 Fazit

In diesem Artikel wurde ein Verfahren zur Parametersynthese für hybride Systeme vor-
gestellt, dass auf statistischen Methoden aufbaut. Es teilt die in [LDB10] beschriebenen
Hauptnachteile und Vorteile von SMC: Auf der einen Seite kann es nur auf probabilistische
hybride Automaten angewendet werden, so dass zusätzlicher Modellierungsaufwand be-
trieben werden muss, und liefert nur probabilistische Garantien. Ausserdem können eine
große Anzahl von Stichproben benötigt werden, wenn die gewünschte Genauigkeit hoch
ist. Auf der anderen Seite ist das Verfahren leicht parallelisierbar und muss das System
lediglich ausführbar sein, so dass viele ansonsten nicht verifizierbare Systeme geprüft wer-
den können. In weiteren Arbeiten muss anhand von realen Systemen geprüft werden, wie
gut die gefundenen Parameter tatsächlich geeignet sind. Außerdem kann die Suche nach
dem Kandidatenparameterraum in Anlehnung an [DKR09] noch verbessert werden.
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Sicherer Parameterraum:
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Fazit

• natürliche Erweiterung des statistischen Modell-Checking-Verfahrens 
um Parametersynthese

Nachteile:

• Zusätzlicher 
Modellierungsaufwand für PSHA

• liefert nur probabilistische 
Garantien

• bei hoher Genauigkeit viele 
Stichproben benötigt

Vorteile:

• Reiche Modellierungssprache

• Modelle müssen nur ausführbar sein

• leicht parallelisierbar
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Ausblick

� �

�

16 KAPITEL 1. EINLEITUNG

Abbildung 1.1: Der Modell-LKW

1.2 Ziel der Arbeit

Das primäre Ziel der Diplomarbeit ist die Integration eines Regelungsverfahrens in die
Steuersoftware des Modellfahrzeuges um eine genaue Pfadverfolgung zu gewährleis-
ten. Darüber hinaus lassen sich die folgenden Ziele der Arbeit charakterisieren:

• Zunächst sollen verschiedene Regelungsansätze aus der Literatur ermittelt, klas-
sifiziert und gegenübergestellt werden.

• Daraufhin soll eine Schnittstelle zwischen der Pfadplanungskomponente und
der Pfadverfolgungskomponente entworfen werden. Dabei sollen insbesondere
geeignete Datenstrukturen zur Beschreibung von Pfaden und den dazugehöri-
gen Steuergrößen modelliert und implementiert werden.

• Dann soll ein geeignetes Regelungsverfahren entworfen und implementiert wer-
den, mit dem das Modellfahrzeug mit einachsigem Anhänger vorgegebene Pfa-
de sowohl in Vorwärts- als auch in Rückwärtsrichtung verfolgen kann. Das Re-
gelungsverfahren soll in die bestehende Steuersoftware des Modellfahrzeuges
integriert werden.

• Zur Steuerung verschiedener Anwendungen auf dem Modellfahrzeug ist bereits
eine Leitstandsoftware vorhanden. Für die Evaluation des Regelungsverfahrens
soll diese Software um entsprechende Module erweitert werden, so dass einem
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Damit folgt aus Gleichung (2.1.4)
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Zusammenfassend kann die Bewegung des Fahrzeugzuges also mit dem folgenden
Differenzialgleichungssystem beschrieben werden:
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Das Zugfahrzeug des Modellfahrzeuges verfügt über insgesamt 3 Achsen, wobei die
hinteren beiden starr miteinander verbunden sind und deshalb zu einem Fahrzeugglied
zusammen gefasst werden sollen. Der Anhäger verfügt über eine Achse. Es sind also
die Längen von drei Fahrzeuggliedern anzugeben, das Modellfahrzeug ist ein General-
2-Trailer.

L

0

= M

0

= M

2

= 0mm

L

1

= 348mm

M

1

= 120mm

L

2

= 380mm

Optimierungen:

• Parallelisierung

• Importance Based Sampling 
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Komplexere Eigenschaften

Komplexere Systeme
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Vielen Dank für Ihre 
Aufmerksamkeit!
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[A] http://object-e.net/tools/voronoi-3d-v0-1-ms
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