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Problemstellung

Computergestützte Raumfahrt

Besteht aus vielen Teilsystemen
Fokus der Arbeit liegt auf Permanentspeicher

Messergebnisse

Instruktionen
Computerprogramme
→ Vieles muss zwischengespeichert werden
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Computergestützte Raumfahrt

• Besteht aus vielen Teilsystemen wie Sensoren, Aktuatoren,
Rechenwerken

– Fokus der Arbeit liegt auf Permanentspeicher

• Messergebnisse

• Instruktionen

• Computerprogramme

→ Vieles muss zwischengespeichert werden
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Problemstellung

Negative Einflüsse auf Speicher

Erschütterungen

Harte Strahlung

große Temperaturschwankungen

Temperaturabführung schwer

ppieper@tzi.de 5 / 43

Negative Einflüsse auf Speicher

• Erschütterungen

• Harte Strahlung

• große Temperaturschwankungen

• Temperaturabführung schwer, Darf nicht zu viel Wärme produzieren
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Problemstellung

Abhilfe

Strahlungsresistente oder robuste Speicher
Hohe Anschaffungskosten

Billige Speicher benutzen

Fehleranfälligkeit durch Dateisystem ausgleichen

Eine Logik optimiert Lebensdauer und Zuverlässigkeit
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Abhilfe

• Strahlungsresistente oder wenigstens sehr robuste Speicher

– Hohe Anschaffungskosten

Billige Speicher benutzen

• Fehleranfälligkeit durch Redundanz, viele Speicher ausgleichen

• Wenn ein Teil ausfällt, könnten Daten trotzdem erkannt werden

• Eine Logik optimiert Lebensdauer und Zuverlässigkeit

...Doch was ist der Nutzen?
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Nutzen

Günstiger Speicher im Weltraum!
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Und leichter
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Voraussetzungen

Software

Angepasstes Dateisystem für Flash
Hohe Fehlererkennungsrate
Robust gegenüber Ausfällen
Redundanz
Abnutzung einzelner Stellen vermindern

Steuerlogik
Ab- und Zuschalten von Speicherchips
Überwachung der Fehlerrate
Anpassung von Parametern des Dateisystems
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Software

• Angepasstes Dateisystem für Flash

– Hohe Fehlererkennungsrate
– Robust gegenüber Strom-ausfälle oder Speicher-ausfälle
– Redundanz
– Abnutzung einzelner Stellen vermindern

• Steuerlogik

– Ab- und Zuschalten von Speicherchips
– Überwachung der Fehlerrate
– Anpassung von Parametern des Dateisystems
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Ausführung

Wie passendes Dateisystem aussuchen?

→ Testumgebung, die einheitliche Bewertung einführt
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Testumgebung, die einheitliche Bewertung einführt
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2 Grundlagen
NAND-Flash
Fehlerursachen
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NAND-Flash

Kein wahlfreier Zugriff

Geringe Lebensdauer

Ionen können leicht Informationen verändern

Evtl. ab Werk defekte Blöcke
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• Kein wahlfreier Zugriff

• Geringe Lebensdauer

• Ionen können leicht Informationen verändern

• Evtl. ab Werk defekte Blöcke
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NAND-Flash

Aufbau eines Flashspeichers mit beispielhaften Werten (8 MiB)
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page 1k +224 bytes
block 128 pages
plane 512 blocks
LUN 4 planes
Out-of-place-writing
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Fehlerursachen

Unterstützte Fehlerursachen

Single Event Effects
Single Event Upsets
Single Event Latchups

Total Ionizing Dose

Abnutzung

Bad Blocks ab Werk
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Unterstützte Fehlerursachen

• Single Event Effects: Ursprung durch einzelnen Effekt

– Single Event Upsets: Temporär
– Single Event Latchups: Konstant

• Total Ionizing Dose : Schleichend mehr, Ursprung in
Transistorveränderung

• Abnutzung: Isolationsschicht geht kaputt

• Bad Blocks ab Werk

http://www.uni-bremen.de
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3 Dateisysteme
Überblick
FAT
YAFFS
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Dateisysteme

Strategien

Fehlererkennende /-korrigierende Codes

Wear leveling

Redundanz durch RAID oder vergleichbaren Methoden

Journaling

Echtzeitfähigkeit
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Strategien

• Fehlererkennende /-korrigierende Codes : Hamming-code,
Bose-Hoquenheim-code

• Wear leveling : Statisches, dynamisches wl

• Redundanz durch RAID oder vergleichbaren Methoden

• Journaling

• Echtzeitfähigkeit: Besonders schwer bei NAND wegen nicht atomaren
Schreib / Löschzugriffen

http://www.uni-bremen.de
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Dateisysteme

Viele mögliche Dateisysteme

RTFFS

NAMU

RCFFS

FAT

YAFFS

. . .

Teilweise interessante Strategien!
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1. RTTFS: real time FLASH FILe system
Zwei BANKS pro SET, jeweils eins Read und Write
Braucht verlässlichen Zwischenspeicher. Wenn Voll, Garbage collection
Bei GC wird Schreibpuffer geleert und Zustände gewechselt
- Redundanz nicht für Fehlerkorrektur benutzt

2. NAMU: NAnd Multimedia fs
Für große Dateien, eine indexpage für folgende pages
Static WL, im Idle selten benutzte Dateien erkannt und verschoben
- Kein ECC

3. RCFFS: reliable compressing ffs
CRC statt ECC in PageOOB
Dynamisch Pages mit ECC oder ganze ECC-Blöcke
- unfertig

4. NAFS NAND flash memory Array File System, JournalingFFS

http://www.uni-bremen.de
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Dateisysteme

Für Test ausgewählt

FAT (file allocator table)

YAFFS (yet another flash file system)
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1. FAT, weil einfach und bekannt
2. YAFFS auch verbreitet, aber für NAND gedacht

http://www.uni-bremen.de
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Dateisysteme

FAT

1981 für HDDs entwickelt

Einzelne Tabelle weist Dateien zu Clusternummern

- Schlecht für NAND-Flash

+ Einfache Struktur, gute Basis für Vergleich
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1. kein Wear-leveling, ECCs, redundanz
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Dateisysteme

YAFFS

2002 speziell für NAND-Flash entwickelt

Position von Objekten muss bei mount ermittelt werden

- Kann nur einen Bitfehler pro Page korrigieren

+ Sehr weit verbreitet, betreibt wear leveling und journaling
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YAFFS1 und 2. Wenn keine Zahl angegeben, beide gemeint

1. objekte dürfen dafür aber überall sein

http://www.uni-bremen.de
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4 Simulationsumgebung
NAND-Simulation
Fehlerinjektion
Tests
Visualisierung
Implementierte Tests
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Aufbau Komponenten der Testumgebung und die Position der
benutzerdefinierten Modulen
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Simulationsumgebung - NAND-Simulation

NAND-Modell

Klassen der NAND Struktur angepasst

Zur Instanzierung bestimmbare Parameter für Ausfallpunkte

Abnutzung (Anzahl Löschvorgänge), verkraftbare TID

. . . und deren Verteilung (statisch, Normalverteilung)
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NAND-Modell

• Klassen der NAND Struktur angepasst: Byte in Pages in Blöcken in
Planes in LUN

• Zur Instanzierung bestimmbare Parameter für Ausfallpunkte

• Abnutzung (Anzahl Löschvorgänge), verkraftbare TID

• . . . und deren Verteilung (statisch, Normalverteilung)

http://www.uni-bremen.de
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Simulationsumgebung - NAND-Simulation

Beispielverteilung der vordefinierten Abnutzungspunkte
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löschvorgänge, TID bestimmbar ; statisch und normalverteilt
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Simulationsumgebung - NAND-Simulation

Fehler im NAND-Modell

Durch DebugInterface gesteuert
Kann SEUs, SELs injizieren und TID erhöhen
Kann auch Werte auslesen, ohne Abnutzung zu verändern

→ Serialisierung, Auswertung
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Durch DebugInterface gesteuert

• Kann SEUs, SELs injizieren und TID erhöhen

• Kann auch Werte auslesen, ohne Abnutzung zu verändern

→ Serialisierung, Auswertung
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Simulationsumgebung - Fehlerinjektion

Fehlerursache ErrorCause

Zunächst nur abstrakte Klasse

Von Test gesteuert, manipuliert Speicher durch DebugInterface
Verschiedene Implementationen

set fabrication defect
increase TID
induce SEL
induce SEU
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Fehlerursache ErrorCause

• Zunächst nur abstrakte Klasse

• Von Test gesteuert, manipuliert Speicher durch DebugInterface

• Verschiedene Implementationen

– set fabrication defect
– increase TID
– induce SEL
– induce SEU

http://www.uni-bremen.de
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Simulationsumgebung - Tests

Testklasse

Abstrakte Klasse
Besitzt Funktionen, die von Steuerungssystem aufgerufen
werden

Name und Beschreibung
initTest
startTest
serializeResultData
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Simulationsumgebung - Visualisierung

Ein Beispiel der Visualisierung während eines Tests
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Verbindet sich über udp localhost an Simulation
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Implementierte Tests

Tests

Abnutzung

Bitkipper

Ausfall einzelner Zellen

Erhöhte TID

Werksseitige Bad Blocks

Dateigröße

Anzahl Dateien

ppieper@tzi.de 28 / 43

Abnutzung: Zwischenspeicher, Datenbank
Dateigröße: Logging beispiel
Anzahl Dateien: Speichern von einzelnen Testergebnissen
Gleich werden in paar erklärt

http://www.uni-bremen.de
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Ablauf - Abnutzung

Wiederholen, solange keine Fehler

Zufällige Daten schreiben

Auslesen

Verifizieren
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Datei: 5KiB
Gilt für FileIO, SEU, SEL und TID

http://www.uni-bremen.de
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Ablauf - Bad Blocks

Generierung des Speichers mit defekten bitlines

Dateisystem formatiert Speicher

Dateisystem teilt freien Speicher mit

Freier Speicher wird gefüllt und auf Fehler überprüft
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1. zufällige position
2.
3.
4. Wenn falsch, dateisystem nicht gefunden

http://www.uni-bremen.de
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5 Auswertung
Ergebnisse
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Abnutzung - FAT

Visualisierter NAND-Speicher nach Integritätsverlust bei 2.500 Zugriffen
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Szenario: Harte Beschränkung bei 10.000 Löschvorgängen
Peaks bei FATable und Datei selbst

http://www.uni-bremen.de
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Abnutzung - YAFFS1

Visualisierter NAND-Speicher nach Integritätsverlust bei 1.920.190 Zugriffen
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Erster Block Garbage collection. Ist zwar gelaufen, aber musste nicht
zwischengespeichert werden, da Blöcke komplett geleert werden konnten

http://www.uni-bremen.de
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Bitkipper - FAT

Verteilung der Ergebnisse nach 1000 Testläufen
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Mittelwert: 90,7 Bitfehler,Median 60.
Max: 1040, min 5. Peak 15
Gleichmäßige Verteilung der Kipper, kleines Zielgebiet.

http://www.uni-bremen.de
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Bitkipper - YAFFS1

Verteilung der Ergebnisse nach 1000 Testläufen
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Mittelwert: 247,8 ; Median 255.
40/400 Peak 360
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Permanente Bitfehler - FAT

Verteilung der Ergebnisse nach 1000 Testläufen
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Mittelwert: 169,6 ; Median 105
Peak 5
Gleichmäßige Verteilung der Kipper, kleines Zielgebiet.

http://www.uni-bremen.de
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Permanente Bitfehler - YAFFS1

Verteilung der Ergebnisse nach 1000 Testläufen
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Mittelwert: 251 ; Median 260 ; Peak 340

http://www.uni-bremen.de
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Maximale Dateigröße

FAT

480 KiB

YAFFS1

448 KiB

Erstellbare Dateien

FAT

512 Dateien

YAFFS1

447 Dateien
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Minus ein Block (32 KiB)
IssoWegen Wurzelverzeichnis, ist bei FAT12 so
Grenze ist Speichergröße, YAFFS komprimiert nicht
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Auswertung

Vergleich getesteter Dateisysteme

YAFFS1 deutlich fehlertoleranter und langlebiger
→ Auf NAND abgestimmt

FAT speichert effizienter
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1. Was zu erwarten war
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6 Fazit
Zusammenfassung
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Zusammenfassung

Simulationsumgebung entwickelt
Fehlerklassen strukturiert
Testszenarien implementiert
Zwei Beispieldateisysteme integriert
NAND-Flash Simulation
Visualisierung implementiert

Dateisysteme verglichen

Für Raumfahrtszenario empfohlene Dateisysteme modelliert
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• Simulationsumgebung entwickelt: Dateisysteme quantitativ bewertbar

– Fehlerklassen strukturiert
– Testszenarien implementiert
– Zwei Beispieldateisysteme integriert
– NAND-Flash Simulation
– Visualisierung implementiert

• Dateisysteme verglichen

• Für Raumfahrtszenario empfohlene Dateisysteme modelliert

http://www.uni-bremen.de
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Ausblick

Optimierungsmöglichkeiten

Tests und Fehlerklassen trennen

Größere Testbibliothek

Tests in Skriptsprache

Externes Interface für Dateisysteme

(Abstrakte) Zeit simulieren
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Optimierungsmöglichkeiten

• Tests und Fehlerklassen trennen

• Größere Testbibliothek : Z.B. Spannungsverlust

• Tests in Skriptsprache

• Externes Interface für Dateisysteme

• (Abstrakte) Zeit simulieren: Zugriffe zählen, am Ende mit Zeitkonstanten
multiplizieren. Problem: nicht parallele Zugriffe, unvollständiges Modell
z.B. bei sequenziellem Zugriff
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