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Motivation



Allgemeine Anforderungen der Avionik

Sicherheit
• Hohe Integrität der Hardware

• Kein katastrophales Ereignis 
Fehlerrate = 10-9 

• Flugzeug muss sich verhalten 
wie beabsichtigt
(continuous safe flight and landing)

Echtzeit
• Deterministisches Verhalten der 

Applikation
• Quantifizierung von 

Störeinflüsse

 SW/HW sind kritische Komponenten

Vorführender
Präsentationsnotizen
10^-9 Fehler pro Stunden. Die Operationsdauer eine Flugzeugflotte eines Flugzeugtyps ist geringer.  Kein Katastrophales Ereignis innerhalb der Lebensdauer

HW dient der SW als Ausführungsplattform. 



Kaufkraft der Flugzeugindustrie

• Auslieferungen 2013:

• Bisher ausgeliefert:

• Verkauft in 2017:

626 
648 

543

1.878.100

Vorführender
Präsentationsnotizen
Auch in der Flugzeugindustrie ist der Kostendruck vorhanden. Um wirtschaftlich zu Produzieren ist Wiederverwendung von bereits entwickelten Komponenten notwendig. Sie muss sich also am Markt bedienen.
Weil die Flugzeugindustrie durch ihre geringe Kaufkraft keinen ausreichenden Einfluss auf bestimmte Märkte hat (SW/HW-Komponenten), muss man sich mit der Situation am Markt arrangieren. 




COTS-Komponenten

• “Commercial Off-The-Shelf (COTS) Component - Component, 
integrated circuit or subsystem developed by a supplier for multiple 
customers, whose design and configuration is controlled by the 
supplier's or industry specification.” [RTCA DO-254]

• COTS-Komponenten gibt es nicht umsonst
• Im Einkauf „billig“,
• in der Zusicherung des korrekten Verhaltens „teuer“

Vorführender
Präsentationsnotizen
Einzelfallentscheidung um eine Eigenentwicklung günstiger ist.



• Boeing 777: Motorola 68040, (1990)
• A340: AMD 486 DX4, (1995)
• A380: PowerPC 755, (2000) 

Hintergrund: COTS-Hardware-Komponenten
Situation auf dem Halbleitermarkt
• „Einfache“ MPUs in hoch-sicherheitskritische Avionik
• Zunahme der funktionalen Integration  Komplexe MCUs
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Vorführender
Präsentationsnotizen

Diese einfachen MPU-Architekturen werden allerdings von komplexen MCU-Architekturen verdrängt. 
Das was vorher noch durch die Luftfahrtindustrie eigenständig entworfen worden konnte, wird alles in einem Chip-integriert. 
Für die Luftfahrtindustrie stellen diese fertig entworfenen gekapselten SoCs eine Herausforderung dar, da sich interne Abläufe und Verhalten nicht mehr im gewohnten Maße analysieren lassen können.

Auf diesen Trend hat die Luftfahrtindustrie durch ihre geringe Marktmacht keinen Einfluss.

Georg:
Sicherstellung von Echtzeit und Sicherheit durch
Verwendung einfacher MPUs oder MCUs
Proprietäre Lösungen für die Anbindung der IO
Umstieg der Avionik auf COTS-MCUs
Keine neuen, einfachen MCUs oder MPUs verfügbar
Auslaufende Produktzyklen aktuell eingesetzter Hardware
AS-MCUs als Chance
integrierte Sicherheitsarchitektur
geeignet für Anwendungen nach ISO 26262 ASIL-D
Anwendbarkeit des ISO 26262 für die Avionik weitgehend ungeklärt







Wahl eines COTS-MCU

• Best Fit: Komponente entwickelt für
• Safety-Domäne mit höherer Kaufkraft
• Echtzeitkritische Anwendungen
• Langzeitverfügbarkeit der Komponenten

• Automotive Safety MCU (AS-MCU) 
• integrierte Sicherheitsarchitektur
• geeignet für Anwendungen nach ISO 26262 ASIL-D

Integration des AS-MCU in den sicherheitsrelevanten Avionik-Systemkontext?

Vorführender
Präsentationsnotizen
Aktuell nutzt man Custom Systeme und einfache MCUs
Alte Produkte
Aufwendiges Design, nicht mehr Zeitgemäß für kleinere Systeme wie Drohnen

Lösung: Einsatz von einfachen MCUs weil es gibt keine einfachen MCUs mehr …

Suche nach Alternativen: Automotive Safety MCUs
Halbleiterhersteller richten ihre Produkte auch im Safety-Bereich danach aus, ein möglichst breites Anwendungsspektrum abzudecken
Bisher ist die Anwendbarkeit und der Nutzen des ISO 26262 für den Avionik-Entwurf noch weitgehend ungeklärt.
MCUs sind Komplexe Hardware nach Luftfahrtzulassung DO/EASA/FAA???



Aktuelle Integration von 
AS-MCUs in der Luftfahrt

Vorführender
Präsentationsnotizen
Wie kann man ihn integrieren?



Automotive
Fail Safe: Fail Stop
• Zielanwendungen des MCU: Airbag, ABS, ESC

Pannenbucht

Erkennen von Fehlerzuständen
 Überführen in einen sicheren Zustand

MCU mit externer Überwachung

[MPC5744PSM 
Safety Manual for
MPC5744P]

Vorführender
Präsentationsnotizen
Wofür sind sie den eigentlich gebaut? 
ABS = Antiblockiersystem
Fahrdynamikregelung bzw. ESC = Elektronische Stabilitätskontrolle

Nutzen von Safety-Features
CPU im Lock-Step-Betrieb
Watchdog
ECC-geschützte Übertragung und Speicherung
Fehlerverwaltungseinheiten

Das sofortige anhalten an der Pannenbucht wird für autonome Fahrzeuge in der Zukunft auch keine zulässige Strategie sein.




Luftfahrt
Fail Safe: Fail Operational
• Zielanwendungen des MCU: FCC (Safety & Echtzeit) 

Redundanznetzwerk basierend auf FPGA

Durchgehender Betrieb auch bei 
Ausfall einzelner Recheneinheiten

Maskieren von Fehlerzuständen
 Durchgehender Betrieb durch Mehrheitsentscheid

Vorführender
Präsentationsnotizen
Wir müssen aber noch eine Safety-Schippe drauflegen

FCC = Flug-Control-Computer



Möglichkeiten zur Steigerung der 
Ausfallsicherheit
• Redundante Auslegung der Hardware

• Mindestens Triplex-Systeme (2oo3) zur Fehlermaskierung
• Keine Umschaltzeiten (im Gegensatz zu 1oo2D)
• Leistungsanforderungen: Bandbreite, Synchronität

• Redundanznetzwerke werden in FPGA/ASICs realisiert

• Bestreben: Implementierung mit 
Standardschnittstellen

• Anbindung von FPGA an internes Netz 
zukünftig problematisch 

• Steigerung des internen Datenaufkommens

Vorführender
Präsentationsnotizen
1oo2D: 
Wird in einigen Bereichen der Automobilebranche verwendet
Wird ein Fehler erkannt, so wird innerhalb einer festgelegten Zeit auf die sekundäre MCU umgeschaltet
kein vollständiger Fail-Operational Betrieb
2oo3:
Fehlermaskierung
zeitlich synchronisiert
alle ein- und ausgehende Daten abgeglichen
	



Möglichkeiten zur Zusicherung der WCET

• Statische Analysen für CPU und CPU-nahe Komponenten möglich
• Single-Core CPU
• Modelle für wenige ausgewählte CPUs verfügbar
• Cache-Hierarchie
• Konfliktfreier Zugriff auf Speicher

• Bestreben: Erweiterung auf IO-Subsystem-
Ebene

• Einsatz von DMA-Controller oder IO-CPU 
unumgänglich

• Messbasierte Ansätze nicht immer ausreichend
• Modellierung der Interferenzen im IO-System



Entwicklungsvorschläge 
für AS-MCUs in 
sicherheitskritischer Avionik

Vorführender
Präsentationsnotizen
Wie könnte das Szenario aussehen, damit die Luftfahrt einen Nutzen dieser Chips hat bzw. auch die autonmen Automobile sicher operieren können.



Verbesserung der Echtzeitbedingungen

• Echtzeitfähige CPU-Architekturen
• Deterministisches Pipelining und Hardware-

Threading
• Deterministische Cache-Verdrängungsstrategien
• Zeitschranken via Instruction Set Architecture

• Deterministische Verbindungsnetzwerke
• Dedizierte Anbindung der IO an Crossbar Switch
• Nutzen von Network-on-Chip Systemen
• Optimierung auf Worst Case Durchsatz

• Autarke Peripherie
• Eigenen Speicher
• Abarbeiten von mehreren Nachrichtenblöcke

Vorführender
Präsentationsnotizen
CPU: 
Es müssen nicht unbedingt „alte“ Architekturen sein: PRED-Architektur
Keine stochastischen oder Zufallsbasierten Verdrängungsstrategien
Offenlegen der Verdrängungsstrategien
Timing-Anomalien




Schaffung nativer Grundlagen für 
Redundanzkonzepte
• Hardwareseitige Implementierung von Redundanzschnittstellen
• Vorverarbeitung der Redundanzdaten (Performance-Problem)

• Codierung 
• Decodierung
• Voting-Algorithmus

• Standardisierung der
Redundanzschnittstellen

Vorführender
Präsentationsnotizen
leichtgewichtigen Rechenkerns mit lokalem Speicher
diversitärer Hardware
Common Cause Failure
Offenlegen der internen Charakteristiken der Redundanzschnittstelle
Voraussichtliche Erleichterung der Zertifizierung
Zudem gelten die gleichen Bedingungen wie für normale IO



Zusammenfassung



Zusammenfassung

• Automobilindustrie hat bereits Anstrengungen unternommen
• hohen Grad an Fehlerdiagnose
• aktuelle Szenarien der Automobil-Branche

• Aktuelle Schwierigkeiten bei der Integration
• WCET-Analysen sind sehr komplex und eingeschränkt möglich
• Fail Operational nur mit Zusatzaufwand möglich

• Potenzial für weitere Verbesserungen
• spezialisierte Schnittstellen
• Fokussierung auf Determinismus



Zusammenfassung

• Weitere zulassungsrelevante Aufgaben
• Lebenszyklus von Produkten
• Errata-Management
• Einsicht in das Hardware-Design

 Aspekte auch interessant für autonomes Fahren



Fragen?
Kommentare!
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