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Vorwort

Wie bereits vor zwei Jahren mit dem Leitthema ,Industrie 4.0° nimmt diese
Tagungsreihe erneut einen Modebegriff auf, um ihn vor dem Hintergrund jahr-
zehntelanger Erfahrung auf den Gebieten Echtzeit- und eingebettete Systeme
sowie Prozessautomatisierung und -leittechnik auf seine Substanz und seinen
Neuheitsgehalt hin abzuklopfen. Eine Definition! besagt, das ,Internet der Din-
ge bezeichne die Vernetzung von Gegenstinden mit dem Internet, damit diese
Gegensténde selbststéndig iber das Internet kommunizieren und so verschiedene
Aufgaben fiir den Besitzer erledigen konnten. Der Anwendungsbereich erstrecke
sich dabei von einer allgemeinen Informationsversorgung iiber automatische Be-
stellungen bis hin zu Warn- und Notfallfunktionen.“

Hiufig wird iiber lange Zeit Hergebrachtes in neue Moden iibernommen?. Als
Beispiele dafiir seien bzgl. des Internets der Dinge hier nur die im letzten halben
Jahrhundert evolutionér entwickelten Technologien eingebetteter Systeme und
zustandsabhéngiger vorbeugender Anlageninstandhaltung genannt. Allein in der
Verwendung von mehr Prozessoren und Sensoren, weiterer Miniaturisierung so-
wie erheblich gesteigertem Datenaustausch erkennt der Automatisierungstech-
niker jedoch genauso wie im Falle von Industrie 4.0 nichts prinzipiell Neues.

In Bezug auf den Einsatz der Radiofrequenzidentifikation 1999 von Ashton
als Begriff geprigt, befindet sich das Thema Internet der Dinge nach dem 2015
verdffentlichten ,New Gartner Hype Cycle for Emergent Technologies“? derzeit
auf dem Gipfel der Euphorie, worauf in der Regel der Fall in das Tal der Enttdu-
schungen folgt. Dies erscheint unausweichlich, denn wie so Vieles ist das Internet
der Dinge ein zweischneidiges Schwert: Einerseits soll es Effizienz und Wettbe-
werbsfahigkeit erhchen, 6ffnet aber andererseits Werksspionage und Sabotage
Tiir und Tor. Gemik der Netzseite ,Sicherheit fiir das Internet der Dinge“? stellt
Sicherheit die grofste Herausforderung des Internets der Dinge dar.

Dabei ergibt sich mangelnde funktionale Sicherheit in vernetzten Systemen
als Folge der Gefahren durch Abhoren, Verfilschen oder Abfangen von Daten bei
deren Ubertragung sowie der Moglichkeiten des Einschleusens von Malware und
der Uberlastung von Knoten, die der Einsatz ungeeigneter Artefakte, nimlich
im Biirobereich verbreiteter Informationstechnik und des Internets als Ubertra-
gungsmedium, mit sich bringt. Weil dieses Gefahrenpotenzial bei klassischen
Technologien der Automatisierungstechnik viel geringer — oder konstruktionsbe-
dingt {iberhaupt nicht vorhanden — ist, haben wir es hier bei Licht betrachtet
mit einem Riickschritt hinsichtlich der technischen Qualitdt zu tun.

! Springer Verlag (Hg.), Gabler Wirtschaftslexikon, Stichwort: Internet der Dinge,
http://wirtschaftslexikon.gabler.de/Archiv/1057741 /internet-der-dinge-v4.html

2 P. Mertens und D. Barbian: Digitalisierung und Industrie 4.0 — Trend mit modischer
Uberhéhung? Informatik Spektrum 39, 4, 301-309, 2016

3 http://www.gartner.com /newsroom /id /3114217

* http://www.iot-sicherheit.ch



VI

Aufgrund der oben umrissenen Problemlage ist die erste Sitzung der Ta-
gung der Sicherheit im Internet der Dinge gewidmet. Sie will fiir das Thema
Datensicherheit sensibilisieren, indem Moglichkeiten zur Absicherung von Kom-
munikationsnetzen diskutiert und die zur Abschirmung von Code und Daten
flir verschiedene Isolationskonzepte entstehenden Kosten betrachtet werden. Als
konkrete Problemlosung wird ein zum Patent angemeldetes Verfahren zur siche-
ren anonymen Aufwertung und Belastung elektronischer Geldborsen vorgestellt.

Das Internet der Dinge ist ohne den Einsatz von Echtzeitbetriebssystemen an
den verschiedensten Stellen undenkbar. Darum beschéftigt sich eine eigene Sit-
zung mit den bei der Entwicklung eines dezidierten Betriebssystemkerns zusam-
mengestellten spezifischen kombinierten Echtzeit- und Sicherheitsanforderungen,
einer modular geschichteten Systemarchitektur zur Verbindung heterogener Ge-
ritetreiber mit gingigen Ubertragungsprotokollen sowie mit einem Betriebssys-
temkern fiir mit Umgebungsenergie betriebene Komponenten, das bei seinen
Einplanungsentscheidungen deren schwankende Verfiigharkeit berticksichtigt.

Wegen der entscheidenden Bedeutung von Planung wird in der dritten Sit-
zung eine Software-Bibliothek flir Ausbildungszwecke préasentiert, die die Pla-
nung des Echtzeitverhaltens unterstiitzt. Der Ausbildung dient auch die in Ent-
wicklung befindliche Programmierumgebung OpenPEARL, iiber deren Konsis-
tenzpriifungskomponente berichtet wird. Fiir die sicherheitsgerichtete Echtzeit-
programmierung wurden auf der Basis von PEARL eine Grundsprache sowie fiir
jede der vier Sicherheitsstufen nach IEC 61508 eine inhdrent sichere Teilsprache
definiert, deren Syntax die Einhaltung der jeweiligen Einschrénkungen erzwingt.

Im Rahmen der Tagung beschéftigt sich schon immer eine Sitzung mit aktu-
ellen Echtzeitanwendungen. Geméf dem Fokus Internet der Dinge werden Kon-
trollverfahren fiir die dynamische Kommunikation zwischen mobilen Hausau-
tomatisierungsgeréten vorgestellt, eine Steuereinheit fiir Bewegungen mit sechs
Freiheitsgraden entwickelt und in ein System virtueller Realitdt eingebunden
sowie Methoden der erweiterten Realitdt zur Navigation in Gebduden genutzt.

In der abschlieffenden Sitzung wird zunéchst am Beispiel der Fernsteuerung
von Heizungen gezeigt, dass konsequente Trennung von Anwendungsbereichen
mit und ohne Echtzeitanforderungen und Verwendung jeweils geeigneter Pro-
grammiersprachen zu besseren Losungen fiihrt. Weiterhin werden ein Testbett
fiir in der Raumfahrt eingesetzte und auf NAND-Flash-Speichern residierende
Dateisysteme mit Redundanz sowie ein hierarchisch-asynchrones Zuteilungsver-
fahren fiir Mehrkernprozessoren vorgestellt, das die Software eingebetteter Sys-
teme zur Laufzeit phasenabhéngig rekonfiguriert.

Frau Dipl.-Ing. Jutta Diiring gebiihrt unser herzlicher Dank dafiir, dass sie
zum wiederholten Male die Einreichungen mit grofter Sorgfalt redigiert und den
vorliegenden Band konsistent und ansprechend gestaltet hat.

Hagen, im August 2016 Wolfgang A. Halang
Herwig Unger
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